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PLANO DIRETOR DE TECNOLOGIA DA |INFORMAGCAO E COMUNICAGCAO (PDTI)
PREFEITURA MUNICIPAL DE NOVO XINGU-RS
QUADRIENIO 2025/ 2028

1. INTRODUGAO

O presente Plano Diretor de Tecnologia da Informacdao e Comunicacao (PDTI) da Prefeitura
Municipal de Novo Xingu constitui-se em instrumento estratégico essencial para o
planejamento, a organizagdo, a coordenacdo e a gestdo dos recursos de Tecnologia da
Informacdo e Comunicagado (TIC) no ambito da Administragdo Publica Municipal,
estabelecendo diretrizes e orientagbes para o periodo de 2025 a 2028. O PDTI tem como
proposito principal definir, de forma estruturada e sistematica, as acdes, metas, prioridades e
investimentos necessarios para que a tecnologia da informacédo atue como elemento de apoio
e de transformacao da gestdo publica municipal.

Por meio deste plano, busca-se assegurar que os recursos de TIC estejam devidamente
alinhados as politicas publicas municipais, aos objetivos estratégicos da Administragcdo e as
boas praticas de governanga em tecnologia adotadas no setor publico brasileiro. O PDTI
permite, assim, que as decisbes relacionadas a tecnologia sejam tomadas com base em
critérios técnicos, planejamento de médio e longo prazo e observancia aos principios da
legalidade, eficiéncia, economicidade, transparéncia e interesse publico.

A crescente dependéncia dos sistemas informatizados para a execucado das atividades
administrativas, aliada a ampliagdo dos servigos digitais disponibilizados ao cidadéo, a
necessidade de maior transparéncia na gestdo publica e as exigéncias legais relacionadas a
protecdo das informacbes e dos dados pessoais, torna imprescindivel a adogdo de um
planejamento formal, integrado e continuo para a area de TIC. Nesse cenario, a auséncia de
diretrizes claras pode resultar em investimentos descoordenados, aumento de riscos
operacionais, vulnerabilidades de seguranca da informagéo e desperdicio de recursos
publicos.

Nesse contexto, o PDTl assume papel fundamental ao permitir que a Tecnologia da Informacgéao
e Comunicacéo seja utilizada de forma estratégica, planejada e sustentavel, ndo se limitando
a um simples suporte operacional, mas atuando como instrumento de modernizagédo
administrativa, inovagao, melhoria da qualidade dos servigos puUblicos e fortalecimento da
relagédo entre o Municipio e o cidadéo.

Este documento foi elaborado com base em diagnéstico detalhado da situacdo atual da
Tecnologia da Informagédo no Municipio de Novo Xingu, considerando sua realidade
administrativa, orgamentaria e tecnolégica, bem como as limitagcdes e potencialidades
existentes. Para sua construgéo, foram observadas experiéncias consolidadas de outros entes
publicos, as diretrizes estabelecidas pela legislagédo vigente, os normativos e recomendacdes
dos 6rgéos de controle e as boas praticas de governanca e gestao de TIC no setor publico, de
modo a garantir a consisténcia técnica, a viabilidade de implementagéo e a aderéncia as
exigéncias legais e institucionais.
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1.1 Finalidade

Afinalidade do Plano Diretor de Tecnologia da Informagéo e Comunicacao (PDTI) é orientar, de
forma estruturada e estratégica, a atuagdo da Tecnologia da Informag&do e Comunicagdo no
ambito do Municipio de Novo Xingu, assegurando que todos os investimentos, projetos e agdes
relacionados a TIC estejam devidamente alinhados aos objetivos institucionais da
Administracdo Municipal e as politicas publicas vigentes. O PDTIl busca estabelecer um
direcionamento claro para a tomada de decisfes, evitando a¢cdes pontuais e desarticuladas, e
promovendo o uso racional e planejado dos recursos tecnolégicos.

Por meio deste plano, pretende-se garantir maior eficiéncia administrativa, por meio da
modernizacdo dos processos de trabalho, da automacdo de rotinas e da melhoria do
desempenho dos sistemas de informacéao utilizados pelos 6rgdos municipais. Além disso, o
PDTI visa elevar a qualidade dos servigos publicos prestados ao cidadao, ampliando o acesso
a servigos digitais, aumentando a transparéncia das agdes governamentais e fortalecendo os
mecanismos de controle e acompanhamento da gestao publica.

Outro objetivo central do PDTI é assegurar a seguranca da informacao, protegendo os dados
institucionais e os dados pessoais sob responsabilidade do Municipio, em conformidade com
a legislagdo vigente, especialmente a Lei Geral de Protecdo de Dados Pessoais (LGPD). Por fim,
o plano busca promover a racionalizagcdo dos recursos publicos destinados a TIC, garantindo
eficiéncia no uso do orcamento, reducao de custos operacionais, padronizacao de solugbes
tecnologicas e maior previsibilidade nos investimentos ao longo de sua vigéncia.

1.2 Qualidade e Cidadania

A qualidade dos servigos de Tecnologia da Informacgcao e Comunicacgéao (TIC) deve constituir-se
como um principio permanente e transversal da atuagdo da Administragdo Municipal,
orientando todas as decisdes relacionadas ao planejamento, a implementagéo e a gestdo das
solucdes tecnoldgicas adotadas pelo Municipio. Esse compromisso com a qualidade envolve
nao apenas o desenvolvimento de novos sistemas, mas também a manutengao continua, o
suporte técnico adequado, a atualizagdo tecnoldgica e a garantia de disponibilidade dos
servigos utilizados pelos 6rgaos municipais.

Ainfraestrutura tecnoldgica disponibilizada aos servidores publicos deve ser confidvel, segura
e compativel com as necessidades operacionais e estratégicas da Administragédo, de modo a
assegurar condi¢cdes adequadas de trabalho, aumento da produtividade e reducédo de falhas
operacionais. Sistemas instaveis, infraestrutura defasada ou suporte inadequado impactam
diretamente a eficiéncia administrativa e a qualidade dos servigos prestados a populagéo,
tornando imprescindivel a adogéo de padrées minimos de desempenho e seguranca em TIC.
Além de apoiar as atividades internas da Administragcdo, a tecnologia deve servir como
instrumento de promocéao da cidadania e de fortalecimento da relagdo entre o poder publico e
o cidadao. Nesse sentido, a TIC deve facilitar o acesso da populacdo aos servigos publicos,
ampliar e qualificar os canais de comunicacao institucional, promover maior transparéncia das
acbes governamentais e contribuir para a inclusdo digital, especialmente de grupos em
situacdo de vulnerabilidade.
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Dessa forma, a qualidade dos servigos de TIC néo se limita a aspectos técnicos, mas assume

papel estratégico na construgdo de uma administragcdo publica mais eficiente, acessivel,
transparente e orientada ao interesse publico, alinhando-se aos principios constitucionais da
eficiéncia e da publicidade e as diretrizes do Governo Digital.

1.3 Escopo

O escopo deste Plano Diretor de Tecnologia da Informagdo e Comunicacao (PDTI) abrange toda
a Administragcdo Publica Municipal de Novo Xingu, compreendendo os 6rgaos da administragao
direta e indireta, no que se refere ao planejamento, a gestdo e a utilizagdo dos recursos de
Tecnologia da Informagéo e Comunicagéo. O presente plano contempla, de forma integrada, a
infraestrutura tecnoldgica, os sistemas de informagéo, os modelos de governanca de TIC, as
praticas de segurancga da informacgé&o e protegdo de dados, bem como as agcdes de capacitagcao
e desenvolvimento dos servidores publicos.

Além disso, o escopo do PDTI engloba os servigos digitais disponibilizados a sociedade,
considerando tanto os sistemas internos de apoio a gestdo administrativa quanto as solugoes
tecnoldgicas voltadas ao atendimento ao cidaddo. Dessa forma, o plano estabelece diretrizes
que orientam a modernizagdo dos processos, a melhoria da eficiéncia administrativa e a
ampliagdo do acesso da populagéo aos servigos publicos digitais, assegurando alinhamento
institucional, conformidade legal e uso estratégico da tecnologia no &mbito municipal.
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2. GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

A governancga de Tecnologia da Informagédo e Comunicagédo (TIC) no Municipio de Novo Xingu é
exercida por meio do Comité Gestor de Tecnologia da Informacdo e Comunicacao (CGTIC),
instituido formalmente por Portaria Municipal, constituindo-se como a instancia responsavel
pela coordenacao estratégica, pela tomada de decisb6es e pelo acompanhamento das agdes
relacionadas a area de TIC no &mbito da Administragdo Publica Municipal. A formalizag&o do
CGTIC assegura que a tecnologia seja tratada como ativo estratégico, integrado ao
planejamento institucional e as politicas publicas do Municipio.

Compete ao CGTIC garantir o alinhamento das iniciativas de Tecnologia da Informacgéao e
Comunicacdo aos objetivos estratégicos da Administragdo Municipal, deliberar sobre
prioridades de investimentos, definir diretrizes para a implementacgéo de projetos tecnolégicos
e acompanhar a execugado do Plano Diretor de Tecnologia da Informagédo e Comunicagéo
(PDTI). O Comité também é responsavel por avaliar periodicamente os resultados alcancados,
propondo ajustes e aprimoramentos sempre que necessario, de modo a assegurar a efetividade
das acOes planejadas e a adequada aplicagado dos recursos publicos.

A existéncia de uma instancia formal de governanca de TIC contribui significativamente para a
transparéncia dos processos decisorios, para a racionalizagdo dos investimentos e para a
mitigacdo de riscos associados a adocao de solucbes tecnoldgicas. Além disso, o CGTIC
promove a continuidade administrativa, preservando o planejamento estratégico de TIC
independentemente de mudancas de gestéo, e fortalece a integragéo entre as areas técnicas e
a alta administracao, assegurando que as decisdes relacionadas a tecnologia sejam tomadas
de forma coordenada, responsavel e orientada ao interesse publico.

2.1 Composi¢céo do CGTIC

O Comité Gestor de TIC é composto por representantes da alta administragdo municipal,
garantindo carater estratégico e decisorio as suas deliberagdes:

e (Gélcio Martinelli — Presidente

e Vagner Kuster Goppinger — Membro decisdrio

e Adriana M. H. Ranno Martinelli - Membro decisorio

e Elizandro Holz Tasso - Membro decisoério

o Débora Aparecida Agatti da Silva — Membro decisoério

e Luiz Carlos Piccinin — Membro consultivo

e Hildor Lindner — Suplente

e Dilamar Cezar Conterato — Suplente

e Andressa Eli Schorn Holz - Suplente

e Dinara Bressan Cazarotto - Suplente

e Douglas Weimer — Suplente
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3. SITUAGAO ATUAL DA TECNOLOGIA DA INFORMAGAO

3.1 Consideragdes Gerais

O diagnodstico da situagéo atual da Tecnologia da Informacdo e Comunicacgédo (TIC) no
Municipio de Novo Xingu foi realizado a partir de metodologia estruturada, contemplando
levantamento patrimonial detalhado dos ativos tecnoldgicos, analise documental dos
contratos, normas e procedimentos existentes, entrevistas com gestores e responsaveis pelas
diversas areas da Administracdo Municipal, bem como avaliagdo dos sistemas de informacéao
e dos servigos de TIC atualmente utilizados.

Esse processo de diagndstico permitiu obter uma visdo abrangente e integrada do ambiente
tecnolégico municipal, identificando tanto avancgos relevantes ja alcangados quanto
fragilidades estruturais e operacionais que demandam atencéo. Entre os avancos, destacam-
se a adocgao de sistemas informatizados de apoio a gestdo, a utilizagcdo de solucdes em
ambiente de nuvem e a evolucao das praticas de governanca e seguranca da informacéao. Por
outro lado, também foram identificados pontos criticos relacionados a infraestrutura, a gestao
de ativos, a capacitacao de servidores € a dependéncia de servigcos terceirizados.

A analise realizada evidencia que, embora a Tecnologia da Informagdo desempenhe papel
fundamental no funcionamento da Administragao Municipal, ainda existem desafios a serem
enfrentados para garantir a sustentabilidade, a seguranca e a eficiénciada TIC no médio e longo
prazo. O diagnodstico, portanto, ndo se limita a descricdo do cenario atual, mas constitui a base
técnica para a definicdo das diretrizes, acdes e prioridades estabelecidas neste Plano Diretor,
orientando a evolugdo da TIC de forma planejada, integrada e alinhada aos objetivos
estratégicos do Municipio.

3.2 Recursos Humanos de TI

Atualmente, o Municipio de Novo Xingu nao dispde de servidor efetivo especializado em
Tecnologia da Informacdo e Comunicacao (TIC). A gestdo técnica e operacional da area é
realizada, majoritariamente, por meio de servigos terceirizados. Embora essa pratica atenda a
demandas imediatas da Administracao Municipal, ela acarreta riscos significativos, tais como
a dependéncia excessiva de fornecedores externos, a dificuldade de fiscalizagéo técnica dos
contratos, a perda do conhecimento institucional e a possibilidade de descontinuidade
administrativa em decorréncia de alteragdes contratuais ou de gestéo.

A auséncia de profissionais efetivos de TIC compromete a capacidade do Municipio de planejar
estrategicamente a evolugdo tecnoldgica, avaliar de forma critica e técnica as solugdes
propostas pelo mercado, bem como garantir a continuidade, a seguranca e a eficiéncia dos
servicos de tecnologia ao longo do tempo. Essa limitagdo impacta diretamente a governanca
de TIC, a sustentabilidade dos investimentos publicos e a ado¢&o de boas praticas de gestao
recomendadas pelos 6rgaos de controle.

Diante desse cenario, estabelece-se como meta estratégica deste Plano Diretor de Tecnologia
da Informacédo e Comunicagao a realizagao, ainda no exercicio de 2026, de concurso publico
para a contratagédo de profissional efetivo responsavel pela gestdo da Tecnologia da Informacéo
no Municipio. Sugere-se, para esse cargo, a denominacao Gestor de Tecnologia da Informacgéao
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ou Analista de Tecnologia da Informacgéo, a ser definida conforme o plano de cargos e salarios
do Municipio.

O profissional a ser contratado devera exercer atribuicbes compativeis com as diretrizes
estabelecidas neste PDTI, incluindo, entre outras: o planejamento estratégico da TIC; a
coordenacao e o acompanhamento da execucdo do Plano Diretor de Tecnologia da Informacéao
e Comunicacédo; a gestédo e fiscalizagdo técnica de contratos de tecnologia; a definicdo e a
padronizagéo de solucgdes tecnolégicas; o apoio técnico a alta administragédo na tomada de
decisbes relacionadas a TIC; a articulagdo com os comités de governancga, incluindo o CGTIC
e 0 Comité de Protecdo de Dados; bem como a promogéo de boas préaticas de segurancga da
informacéao, inovagao e transformacgéao digital no &mbito municipal.

A criacédo desse vinculo permanente permitira a internalizagcdo do conhecimento técnico, o
fortalecimento da governanca de TIC, a melhoria do planejamento de médio e longo prazo e a
reducdo da dependéncia de servicos terceirizados, assegurando maior continuidade
administrativa e alinhamento das acdes de tecnologia aos objetivos institucionais da
Administragdo Municipal.

3.3 Infraestrutura de Hardware

O levantamento patrimonial de ativos de Tecnologia da Informacdo e Comunicacéao indicou, a
partir dos dados registrados no sistema de inventario municipal, a existéncia aproximada de
554 ativos de TIC, incluindo computadores, notebooks, impressoras e dispositivos moveis.
Entretanto, durante a fase de diagndstico técnico, foram identificadas inconsisténcias
relevantes entre os dados constantes no sistema de inventario e o levantamento fisico e ldgico
realizado a partir do servidor de borda e da infraestrutura efetivamente em operacgéo.

Essa divergéncia evidencia fragilidades nos processos atuais de controle e atualizacdo do
inventario patrimonial de TIC, indicando que parte dos ativos registrados se encontra fora de
uso, ja baixada fisicamente ou sem correspondéncia operacional na infraestrutura ativa do
Municipio. O cenario observado aponta para um parque tecnolégico mais enxuto do que o
registrado formalmente, bem como para uma necessidade real de aprimoramento dos
mecanismos de gestdo de ativos.

No que se refere ao estado de conservagao e obsolescéncia dos equipamentos efetivamente
em funcionamento, constatou-se que apenas cerca de 4% do parque tecnoldgico ativo
encontra-se em condigdo critica, demandando substituicdo prioritaria por operar com
limitacbes de desempenho ou incompatibilidade com sistemas operacionais atualizados.
Ainda assim, a coexisténcia de equipamentos modernos com outros tecnologicamente
defasados reforga a necessidade de padronizagao e planejamento continuo da infraestrutura
de hardware.

Diante desse contexto, o presente Plano Diretor de Tecnologia da Informagao e Comunicacao
estabelece, como diretriz estratégica, ndo apenas a modernizagao planejada do parque de
hardware e software, mas também a implantagdo de um sistema de inventario ativo e integrado
de TIC, preferencialmente em ambiente online, que permita o controle em tempo real dos ativos
de hardware e software, a gestdo do ciclo de vida dos equipamentos, a rastreabilidade
patrimonial, a conformidade com licengas de software e o suporte a tomada de decisdes
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estratégicas. Essa iniciativa é fundamental para assegurar maior confiabilidade das

informacdes patrimoniais, racionalizagdo dos investimentos e fortalecimento da governanca
de TIC no Municipio.

3.4 Infraestrutura de Redes e Conectividade

Os sistemas utilizados pela Administragcdo Municipal de Novo Xingu estdo, em sua quase
totalidade, hospedados em ambiente de nuvem, abrangendo os sistemas administrativos,
financeiros, tributarios e de gestdo, o que proporciona maior disponibilidade, escalabilidade e
facilidade de acesso as informacdes. A Unica excegdo a esse modelo é o sistema e-SUS, que,
em razéo de suas caracteristicas operacionais e exigéncias especificas da area da saude,
encontra-se instalado em servidor local dedicado, alocado na estrutura da Secretaria
Municipal de Saude.

Além desse servidor especifico, o Municipio dispde de um servidor de borda, responsavel por
funcbes essenciais de integracao, controle de acesso e comunicagao entre os servigos locais
e 0s sistemas em nuvem. Contudo, esse servidor atualmente nédo possui redundancia de
hardware, o que representa um ponto unico de falha e amplia os riscos de indisponibilidade em
caso de falhas técnicas, pane fisica ou necessidade de manutencéao corretiva.

No que se refere ao armazenamento de dados e arquivos, o Municipio adota solugéo de servidor
de arquivos com espelhamento em nuvem, permitindo que 0S uUsuarios acessem seus
documentos de forma segura e continua a partir de qualquer local com acesso a internet. Essa
arquitetura hibrida contribui para a mobilidade, a continuidade dos servicos e a protecao dos
dados institucionais, ao mesmo tempo em que reduz riscos de perda de informacdes
decorrentes de falhas locais.

Diante desse cenario, a conectividade com a internet assume papel critico para o
funcionamento da Administragdo Municipal, uma vez que a indisponibilidade do link principal
compromete tanto o acesso aos sistemas em nuvem quanto a sincronizagdo dos servigos
locais. A inexisténcia atual de link redundante, preferencialmente por tecnologia distinta,
representa risco significativo de paralisacdo administrativa, afetando diretamente a prestagao
dos servigos publicos, especialmente nas areas essenciais, como saude e administragao
financeira. Por esse motivo, a implantacdo de redundancia de conectividade é tratada neste
PDTI como diretriz estratégica para garantir a continuidade operacional e a resiliéncia da
infraestrutura de TIC do Municipio.

3.5 Sistemas de Informacgéo

O Municipio de Novo Xingu utiliza sistema integrado de gestdo publica (ERP), fornecido pela
empresa Governanga Brasil S/A, abrangendo areas como contabilidade, tributagéo, recursos
humanos, saude, educacgéo, entre outros modulos essenciais a Administragdo Publica. O
sistema foi implantado no inicio de 2025 e encontra-se em estagio avancado de utilizagéo,
tendo os dados do sistema anterior migrados para a nova plataforma, com processos
consolidados, usuarios capacitados e ampla aderéncia as rotinas administrativas municipais.

A adogédo de um sistemaintegrado e moderno representa avango significativo na gestéo publica
municipal, proporcionando maior padronizagdo dos procedimentos, integracao efetiva entre os
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diversos moédulos e maior confiabilidade das informacdes geradas. O ambiente atual
demonstra bom nivel de maturidade operacional, com utilizagdo consistente das
funcionalidades disponiveis e suporte adequado as necessidades administrativas.

Nesse contexto, as diretrizes estabelecidas neste Plano Diretor de Tecnologia da Informacgéo e
Comunicacao ndo se concentram na correcao de deficiéncias estruturais do sistema, mas sim
na consolidagéo, otimizacdo e evolugdo continua do uso do ERP, priorizando o
aperfeigoamento dos processos ja implantados, a ampliagdo de funcionalidades conforme a
necessidade do Municipio, a capacitagdo continua dos usudrios e o fortalecimento da
governanca sobre os dados e informacdes geradas, garantindo sustentabilidade, seguranca e
alinhamento estratégico ao longo do periodo de vigéncia do PDTI.
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4. SEGURANGCA DA INFORMAGCAO

A segurancga da informacgao constitui elemento estratégico fundamental para a Administragéo
Municipal de Novo Xingu, sendo indispensavel para assegurar a protecdo adequada das
informacg6es publicas e dos dados pessoais sob responsabilidade do Municipio. Sua finalidade
é garantir, de forma continua e integrada, os principios da confidencialidade, integridade,
disponibilidade e legalidade das informacodes, preservando a confiabilidade dos sistemas e a
credibilidade da gestdo publica.

A protegdo das informacdes institucionais é essencial para o funcionamento regular da
Administragcdo, uma vez que incidentes de seguranca, falhas de controle ou acessos indevidos
podem comprometer a continuidade dos servigos publicos, gerar prejuizos financeiros, afetar
a tomada de decisdes e expor o Municipio a riscos legais e reputacionais. Nesse contexto, a
seguranca da informacgcédo deve ser tratada como responsabilidade transversal, envolvendo
aspectos técnicos, administrativos e organizacionais.

Além disso, a crescente digitalizagdo dos processos e a ampliagcdo do uso de sistemas
informatizados tornam imprescindivel a adogcdo de politicas, normas e procedimentos formais
de seguranca da informacédo, alinhados a legislacdo vigente, em especial a Lei Geral de
Protegcdo de Dados Pessoais (LGPD), ao Marco Civil da Internet e as diretrizes de Governo
Digital. A observancia desses normativos contribui para assegurar o tratamento adequado dos
dados pessoais, a transparéncia das acdes administrativas e o respeito aos direitos dos
cidadéos.

Dessa forma, a seguranga da informagé&o deve ser incorporada ao planejamento estratégico do
Municipio, sendo continuamente avaliada e aprimorada, com o objetivo de reduzir riscos,
fortalecer a resiliéncia da infraestrutura tecnoldgica e garantir que a Tecnologia da Informacéao
e Comunicacao atue como suporte seguro, confiavel e sustentavel para a prestagédo dos
servigos publicos e para a promocéo da cidadania digital.

4.1 Conformidade com a Lei Geral de Protegdo de Dados Pessoais (LGPD)

O Municipio de Novo Xingu avangou de forma significativa no processo de adequacgéo a Lei
Geral de Protecédo de Dados Pessoais (Lei n® 13.709/2018) durante o exercicio de 2025, tendo
concluido integralmente a Fase | do Programa de Adequacéao a LGPD, com foco na estruturagao
da governanca e na formalizagdo do arcabougo normativo e documental.

No d&mbito dessa fase, foram publicados os atos legais necessarios para a institucionalizagéo
da protecdo de dados no Municipio, incluindo a regulamentacdo municipal da LGPD, a
nomeacao formal do Encarregado pelo Tratamento de Dados Pessoais (DPO), a instituicdo do
Comité Gestor de Protecdo de Dados (CGPD) e a aprovacao da Politica de Protegcdo de Dados
Pessoais, estabelecendo a base legal e organizacional exigida pela legislagéo.

Além da governancga, foi elaborado e entregue o conjunto completo de politicas, planos e
instrumentos essenciais a conformidade, tais como a Politica de Seguranga da Informacéo, a
Politica de Classificagdo da Informacédo, o Plano de Resposta a Incidentes, a Politica de
Privacidade, o Termo de Uso e Politica de Cookies, bem como modelos de comunicagéo interna
para alertas de seguranga da informacéo.
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No campo do diagndstico e planejamento, foi realizado o Inventario de Dados Pessoais,

documento que mapeia os fluxos de tratamento de dados nas Secretarias Municipais, servindo
de base para a elaboragdo do Relatério de Impacto a Protegcdo de Dados Pessoais (RIPD).
Também foi elaborado o Plano de Agdo LGPD 2025-2026 e o Plano Municipal de Capacitagao
em Protecdo de Dados, direcionando a transicdo da fase de estruturagcdo para a fase
operacional.

Como resultado dessas acgdes, o Municipio atingiu, em dezembro de 2025, o Nivel de
Maturidade 3 - Implementacao Formal, encontrando-se apto a iniciar a Fase |l do Programa de
Adequacdo a LGPD, que compreende a execucgdo pratica, o monitoramento continuo, a
capacitagdo dos servidores e o aperfeicoamento dos controles técnicos e administrativos ao
longo do periodo de vigéncia deste PDTI.

Assim, o presente Plano Diretor de Tecnologia da Informacdo e Comunicacao reconhece que a
conformidade inicial com a LGPD ja foi estabelecida, cabendo aos prdoximos anos a
consolidacao operacional, o monitoramento permanente e a evolugédo do nivel de maturidade
em protecdo de dados pessoais.

4.2 Politica de Seguranga da Informagéao

Atualmente, o Municipio de Novo Xingu possui, de forma terceirizada, uma politica de controle
de acessos restrita, controlada e auditavel, aplicada aos sistemas e a infraestrutura
tecnoloégica, o que representa um avango significativo no fortalecimento da seguranca da
informacdo. Esse modelo assegura que o0 acesso aos sistemas e as informacdes institucionais
ocorra de forma controlada, com registros, trilhas de auditoria e rastreabilidade das acodes
realizadas, contribuindo para a protecdo dos dados institucionais e para a conformidade com
as boas praticas de governancga e com a legislagao vigente.

Entretanto, embora os controles técnicos de acesso estejam implementados, o presente Plano
Diretor de Tecnologia da Informacdo e Comunicacdo identifica a necessidade de
aprimoramento continuo em aspectos especificos da seguranga da informacéao, especialmente
no que se refere a gestdo de senhas, ao uso adequado de dispositivos moveis, a adogéo
padronizada de ferramentas corporativas de protecdo contra malware e ameacgas digitais
(antivirus corporativo) e, de forma prioritaria, a conscientizacdo e capacitagdo dos usuarios.

A utilizacdo de solugdes corporativas de antivirus, com gestdo centralizada, politicas
uniformes e capacidade de monitoramento, é fundamental para a protecdo do ambiente
computacional, reduzindo riscos relacionados a virus, ransomware, spyware e outras ameacas
cibernéticas que podem comprometer a integridade dos sistemas, a disponibilidade dos
servicos e a seguranca dos dados. O uso de ferramentas padronizadas e gerenciadas permite
maior controle sobre atualizagdes, respostas a incidentes e conformidade com as diretrizes de
seguranca da informacgéo.

Adicionalmente, a experiéncia pratica demonstra que o fator humano permanece como o elo
mais vulneravel da cadeia de seguranca da informacdo, sendo responsavel por parcela
significativa dos incidentes relacionados a engenharia social, phishing, uso inadequado de
senhas e manuseio incorreto de dispositivos e informagdes. Dessa forma, as agdes futuras
previstas neste PDTI priorizam o fortalecimento da cultura organizacional de seguranga, por
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meio da implementacao de programas permanentes de conscientizagdo e treinamento dos
servidores, aliados ao aperfeicoamento das praticas de gestdo de senhas, do uso de
dispositivos moveis e da utilizagdo adequada das ferramentas corporativas de segurancga.

Essas iniciativas sdo essenciais para ampliar a efetividade dos controles ja existentes, reduzir
riscos operacionais e legais e assegurar que a seguranca da informacao seja compreendida e
praticada como responsabilidade compartilhada por todos os usuéarios dos sistemas
municipais, em consonancia com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e com os
principios da administrag&o publica.
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5. DIRETRIZES ESTRATEGICAS DE TIC

As diretrizes estratégicas de Tecnologia da Informagcdo e Comunicagédo (TIC) do Municipio de
Novo Xingu constituem o conjunto de orientacdes que norteiam o planejamento, a priorizagao
e a execucgao das agbes de tecnologia ao longo do periodo de vigéncia deste Plano Diretor.
Essas diretrizes foram definidas com base no diagndstico da situagéo atual, nas necessidades
futuras da Administragcdo Municipal e nas politicas nacionais de Governo Digital, observando
0s principios constitucionais da legalidade, eficiéncia, transparéncia, economicidade e
interesse publico.

O estabelecimento de diretrizes estratégicas tem como objetivo assegurar que a TIC seja
utilizada de forma integrada, planejada e sustentavel, evitando investimentos isolados ou
desconectados das reais necessidades institucionais. Dessa forma, a tecnologia deixa de ser
tratada apenas como suporte operacional e passa a assumir papel estratégico no apoio a
gestdo publica, na melhoria dos processos administrativos e na qualificagcdo dos servigos
prestados a populacgéo.

As diretrizes deste PDT|I buscam garantir que os investimentos em TIC promovam a
modernizacdo administrativa, o fortalecimento da governanca, a seguranca da informacéo e a
inovacéao, respeitando a realidade orgamentaria do Municipio e assegurando a continuidade
das acdes independentemente de mudancas de gestdo. Além disso, essas orientagbes
estabelecem as bases para atomada de decisdes, a definicdo de prioridades e a avaliagdo dos
resultados alcangados ao longo do periodo de 2025 a 2028.

Nesse contexto, as diretrizes estratégicas de TIC do Municipio de Novo Xingu estéo alinhadas
as politicas de Governo Digital, a Lei Geral de Protegcdo de Dados Pessoais (LGPD) e as boas
praticas de governancga em tecnologia adotadas no setor publico brasileiro, buscando garantir
eficiéncia administrativa, transparéncia dos atos publicos, seguranga das informacdes e
estimulo a inovacgéo e a transformacéao digital. Essas diretrizes servem como referéncia para a
implementagdo dos eixos estratégicos e das acgdes previstas neste Plano Diretor, assegurando
coeréncia, integragcédo e foco nos resultados para a Administracdo Municipal e para a
sociedade.
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6. PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO - EIXOS ESTRATEGICOS 2025/2028

O Plano Diretor de Tecnologia da Informacdo e Comunicacado (PDTI) do Municipio de Novo
Xingu, com vigéncia para o periodo de 2025 a 2028, esta estruturado em eixos estratégicos que
definem, de forma clara e objetiva, as diretrizes, prioridades e fundamentos técnicos que
orientardo a evolugdo da Tecnologia da Informacdo e Comunicagdo no ambito da
Administracdo Municipal. Esses eixos foram concebidos para organizar e direcionar as acoes
de TIC, assegurando coeréncia entre planejamento, execugéo e resultados ao longo de sua
vigéncia.

Os eixos estratégicos estabelecidos neste PDTI ndo se limitam a analise ou ao diagnodstico da
situacédo atual, mas projetam o cenério futuro desejado para a tecnologia no Municipio,
considerando a modernizacdo administrativa, a sustentabilidade dos investimentos e a
necessidade de inovagdo continua. Dessa forma, o plano orienta a tomada de decisdes
estratégicas, alinhando os investimentos em TIC, os mecanismos de governanga e as iniciativas
de inovagédo as demandas da Administragdo Publica e as expectativas da sociedade.

Ao estruturara TIC em eixos estratégicos, o PDTI promove uma visdo integrada e de longo prazo,
permitindo que a tecnologia atue como instrumento de apoio a gestdo publica, de melhoria da
eficiéncia dos processos administrativos, de fortalecimento da transparéncia e de qualificacao
dos servigos publicos prestados ao cidadéo, consolidando a TIC como elemento essencial para
o desenvolvimento institucional do Municipio de Novo Xingu.
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EIXO | - GOVERNANGA, GESTAO E CAPITAL HUMANO

Este eixo trata da estrutura organizacional, das politicas de gestao e da valorizagédo do capital
humano como elementos fundamentais para a sustentabilidade da Tecnologia da Informacéao
e Comunicacao no Municipio de Novo Xingu. Seu foco esta no fortalecimento da governanca de
TIC, na definicdo de responsabilidades claras e no desenvolvimento das competéncias
técnicas necessarias para assegurar a continuidade administrativa, a eficiéncia na gestdo dos
recursos tecnoloégicos e a adequada implementagéo das diretrizes estabelecidas neste Plano
Diretor.

6.1 Politica de Gestdo de Ativos de TIC

A politica de gest&do de ativos de Tecnologia da Informagédo e Comunicacao é fundamental para
garantir o controle, a rastreabilidade e o uso eficiente dos recursos tecnolégicos do Municipio
de Novo Xingu. A inexisténcia de critérios claros para aquisicado, manutencao, substituicdo e
descarte de equipamentos pode resultar em desperdicios, aquisicbes desnecessarias,
dificuldade de controle patrimonial e aumento dos riscos a seguranga da informacao. Nesse
contexto, torna-se essencial a adocdo de praticas padronizadas que assegurem maior
eficiéncia e transparéncia na gestao dos ativos de TIC.

A implantacao dessa politica permitira definir vida Util padrao para os ativos, critérios técnicos
objetivos para substituicdo, procedimentos formais de baixa patrimonial e planejamento prévio
das aquisigbes, assegurando previsibilidade orcamentaria, padronizagao tecnoldgica e maior
transparéncia na gestdo do patriménio publico. Como diretriz complementar, o Municipio
podera priorizar, sempre que tecnicamente viavel, a adog&do de softwares livres e de codigo
aberto, como sistemas de inventario e gestao de ativos (por exemplo, GLPI, OCS Inventory,
Fusionlnventory ou ferramentas equivalentes), que ndo geram custos de licenciamento ou
mensalidades de manuten¢do. Embora essas solu¢des possam demandar investimento em
mao de obra especializada para instalacdo, configuragédo, personalizacdo e capacitagado dos
usuarios, tal custo é pontual e significativamente inferior as despesasrecorrentes com licencgas
proprietarias, resultando em economia de recursos publicos, maior autonomia tecnoldgica e
sustentabilidade financeira ao longo do tempo.

6.2 Contratacio de Especialista de Tl por Concurso Publico

A contratagdo de profissional efetivo especializado em Tecnologia da Informacgédo e
Comunicacéao, por meio de concurso publico, constitui diretriz estratégica fundamental para o
fortalecimento da governanca de TIC no Municipio de Novo Xingu e para a reducgédo da
dependéncia excessiva de fornecedores externos. A presencga de servidor de carreira na area
de tecnologia possibilitara a internalizagdo do conhecimento institucional, a preservagéao da
memaria técnica, a fiscalizagdo técnica qualificada dos contratos de TIC e a garantia de
continuidade administrativa, independentemente de alteragbes na gestdo municipal ou nos
prestadores de servicos.

Esse profissional tera papel central na conducédo do planejamento estratégico de TIC, na
coordenacao e acompanhamento da execucédo das ag¢des previstas neste Plano Diretor, na
governanga dos sistemas e da infraestrutura tecnoldgica e no apoio técnico a alta
administragdo na tomada de decisdes relacionadas a tecnologia. Além disso, atuard como
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elemento de integragéo entre as areas finalisticas e os fornecedores de TIC, assegurando que
as solugbes adotadas estejam alinhadas as necessidades institucionais, as diretrizes de
governo digital, a seguranca da informacao e ao uso eficiente dos recursos publicos.
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EIXO Il - INFRAESTRUTURA TECNOLOGICA E RESILIENCIA

Este eixo tem como objetivo assegurar que a infraestrutura tecnolégica do Municipio de Novo
Xingu seja moderna, segura, resiliente e dimensionada para sustentar, de forma continua e
eficiente, os servigos digitais atuais e futuros da Administragao Publica. Busca-se garantir alta
disponibilidade, desempenho adequado, seguranca da informacao e capacidade de expansao
da infraestrutura de TIC, de modo a suportar a evolucdo dos sistemas, a ampliacdo do uso de
solugbes em nuvem, a integracao de novas tecnologias e a continuidade dos servigos publicos
essenciais, mesmo diante de falhas técnicas ou cenarios adversos.

6.3 Modernizacdo do Parque Tecnolégico

A modernizag&do do parque tecnolégico é imprescindivel para assegurar niveis adequados de
produtividade, seguranca da informacdo e compatibilidade com sistemas e solugdes
tecnoldgicas atualizadas. A permanéncia de equipamentos obsoletos no ambiente
computacional aumenta significativamente os riscos de falhas operacionais, vulnerabilidades
de seguranga, baixo desempenho e interrupgdes na prestagdo dos servigos publicos,
impactando diretamente a eficiéncia administrativa.

Nesse sentido, esta diretriz estabelece que a modernizagdo do parque tecnoldgico sera
realizada de forma gradual, planejada e orientada por informacdes precisas, a partir da
implantacdo de um sistema de inventario online de ativos de TIC. A utilizacdo desse sistema
permitiréa ao Municipio dispor de dados confidveis e atualizados sobre o parque tecnoldégico,
identificando equipamentos ociosos, tecnologicamente ultrapassados ou que representem
riscos a seguranca da informagédo. Com base nessas informacdes, a substituicAo dos
equipamentos ocorrera de maneira efetiva e direcional, priorizando ativos criticos e
promovendo a padronizagdo do ambiente tecnoldgico, com maquinas dimensionadas as
necessidades administrativas, reduzindo custos de manutencédo, otimizando investimentos e
aumentando a eficiéncia operacional da Administragdo Municipal.

6.4 Regularizagéo de Licengas de Software

A regularizagcao das licencas de software constitui medida obrigatdéria e estratégica para
garantir a conformidade legal, a seguranca da informacgcédo e a estabilidade operacional da
infraestrutura de Tecnologia da Informag&do e Comunicagéo do Municipio de Novo Xingu. O uso
de softwares néo licenciados, inadequadamente licenciados ou incompativeis com o hardware
adquirido expde a Administragdo Municipal a riscos juridicos relevantes, vulnerabilidades de
seguranca, falhas operacionais e possiveis sancdes por orgdos de controle, além de
comprometer a confiabilidade dos sistemas utilizados.

Essa diretriz estabelece que o processo de regularizacdo do licenciamento de software deve
iniciar-se ainda na fase de procedimentos licitatdrios, por meio da elaboragéo de Termos de
Referéncia tecnicamente adequados, que definam de forma clara e especifica os requisitos de
hardware e software a serem adquiridos, incluindo o tipo de licenciamento, a compatibilidade
entre sistema operacional e equipamento, e a observancia das normas legais vigentes.
Ademais, prevé-se a realizagcdo de auditoria técnica no recebimento dos bens licitados, com o
objetivo de verificar se os softwares entregues possuem licencgas validas, compativeis com o
hardware fornecido e em conformidade com as especificagdes contratuais.
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Atualmente, em razéo da inexisténcia de profissional efetivo especializado em Tecnologia da
Informacdo, observa-se como problema recorrente a perda de licengas de software ao longo

do tempo, especialmente de sistemas operacionais originalmente adquiridos de forma regular,
mas que se tornam irregulares em decorréncia da instalagdo de versées incompativeis ou nédo
autorizadas durante processos de manutengéo corretiva ou reinstalagédo de sistemas. Situagao
semelhante ocorre com outros softwares frequentemente pré-instalados em equipamentos,
como pacotes de escritério, editores e aplicagbes diversas, que, por falta de conhecimento
técnico e de fiscalizagdo adequada, acabam sendo utilizados sem a devida comprovagéao de
licenciamento.

Diante desse cenario, esta diretriz prevé a realizagdo de levantamento detalhado das
irregularidades existentes no parque tecnoldgico, a ser conduzido de forma sistematica e
continua, com vistas ao saneamento gradual dessas inconformidades ao longo dos exercicios
abrangidos por este PDTI. As medidas corretivas poderdo incluir tanto a substituicdo planejada
de equipamentos com licenciamento OEM atrelado ao hardware, quanto a aquisicao de
licencas validas e compativeis para 0s ativos existentes, ou mesmo a adocao de solugcdes em
software livre, priorizando solucbes legais, sustentaveis e tecnicamente adequadas ao
ambiente institucional. Essa abordagem permitira ao Municipio restabelecer a conformidade
legal, fortalecer a seguranca da informacéo e assegurar maior previsibilidade e racionalidade
na gestdo dos recursos de TIC.

6.5 Segmentacdo da Rede de Dados

A segmentacado da rede de dados, por meio da utilizacdo de VLANs e outras técnicas de
segregacédo ldogica, € medida essencial para o fortalecimento da segurancga da informacéao, a
melhoria da performance dos sistemas e 0 aumento da resiliéncia da infraestrutura tecnoldgica
do Municipio de Novo Xingu. Atualmente, os diversos setores da Prefeitura e os prédios
municipais interligados por meio de fibra O6ptica compartiiham a mesma classe de
enderegamento IP, o que amplia a superficie de exposi¢cdo a riscos, dificulta o controle do
trafego e limita a aplicagao de politicas de seguranca adequadas.

A diretriz de segmentacdo da rede prevé a separacgao logica e funcional dos diferentes
ambientes e servicos de TIC, contemplando, entre outros, a rede de computadores
administrativos, o acesso Wi-Fi corporativo, o Wi-Fi destinado a visitantes, os sistemas de
cédmeras de vigilancia (CFTV), a telefonia, as impressoras de rede e demais dispositivos e
servigos conectados a infraestrutura municipal. Além disso, a segmentagcdo abrangera os
setores criticos da Administracdo, como finangas, salde, educag&o e administragdo, bem
como os diferentes prédios e unidades municipais conectados a rede corporativa.

Essa segregacao reduz significativamente os riscos de acessos indevidos, a propagacao de
incidentes de seguranca, a disseminacao de malware e o impacto de falhas ou ataques
cibernéticos, ao mesmo tempo em que melhora o desempenho dos sistemas ao organizar e
controlar o fluxo de dados. A separacgao do trafego permite a aplicagdo de regras especificas
de seguranca, controle de acesso e priorizagao de servigos, garantindo maior estabilidade e
confiabilidade da rede.

Além dos beneficios técnicos e operacionais, a segmentacado da rede contribui diretamente
para o cumprimento da Lei Geral de Protegdo de Dados Pessoais (LGPD), ao possibilitar maior
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controle sobre o acesso a dados pessoais e informacdes sensiveis tratadas pelo Municipio. A

implementagéo dessa diretriz fortalece a governanga de TIC, promove a adogao de boas
praticas de segurancga da informagé&o e assegura maior protecdo aos dados institucionais e a
continuidade dos servigos publicos.

6.6 Redundéancia de Conectividade

Considerando que a quase totalidade dos sistemas municipais opera em ambiente de nuvem,
a conectividade com a internet tornou-se servigo essencial e critico para o funcionamento da
Administracdo Municipal de Novo Xingu. Apesar de o link principal apresentar indice de
disponibilidade superior a 99% ao longo do ano, a inexisténcia de redundéncia de
conectividade expde o0 Municipio ao risco de paralisagdo administrativa em situagées de falhas
técnicas, rompimentos de fibra, manutencdes emergenciais ou eventos externos que
comprometam o acesso a rede.

Ressalta-se que, em raz&do das limitagbGes estruturais da regido, por se tratar de municipio de
pequeno porte e sem concorréncia efetiva de provedores de fibra dptica, ndo é viavel a
contratagdo de link redundante por meio de provedores locais com tecnologia similar. Diante
desse cenério, a Unica alternativa tecnicamente viavel para garantir redundancia de
conectividade é a adogao de link de internet via satélite, como a tecnologia Starlink, a qual
utiliza infraestrutura independente da rede terrestre local.

Dessa forma, esta diretriz prevé a contratagao de link redundante por tecnologia distinta da
fibra 6ptica, utilizando solugédo via satélite como meio de contingéncia, assegurando maior
disponibilidade, continuidade dos servicos publicos e resiliéncia da infraestrutura de
Tecnologia da Informag&do e Comunicacéo. A adogao dessa solugao permitira a manutengéo do
acesso aos sistemas em nuvem, a comunicagao institucional e aos servigos essenciais mesmo
em cenarios adversos, fortalecendo a capacidade de resposta da Administracdo Municipal e
garantindo a prestag&do continua dos servigos a populacgéo.
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EIXO Il - SEGURANGA DA INFORMAGAO E CONFORMIDADE

Este eixo estabelece agdes estruturadas voltadas a protecédo das informacgdées institucionais e
dos dados pessoais sob responsabilidade do Municipio, a promog&o da conscientizagdo e
capacitagcdo continua dos usuérios € ao cumprimento das obrigagdes legais e normativas
aplicaveis a Tecnologia da Informacdo e Comunicagdo. Busca-se fortalecer a cultura de
seguranca da informagdo no ambiente organizacional, integrando medidas técnicas,
administrativas e educacionais, de modo a reduzir riscos, prevenir incidentes, assegurar a
conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e garantir que a
informacgao seja tratada como ativo estratégico essencial para a continuidade dos servigos
publicos e para a confianga da sociedade na Administragédo Municipal.

6.7 Treinamento em Seguranga da Informacgéo

Grande parte dos incidentes de seguranca da informacédo tem origem em falhas humanas,
decorrentes de desconhecimento, desatencdo ou praticas inadequadas no uso dos recursos
tecnologicos. Situacbes como ataques de phishing, uso indevido ou repetitivo de senhas,
compartilhamento de credenciais, utilizagdo insegura de dispositivos mdveis e acessos nao
autorizados aos sistemas representam riscos significativos a integridade, a confidencialidade
e a disponibilidade das informacgbes institucionais e dos dados pessoais sob responsabilidade
do Municipio.

Diante desse cenario, o treinamento continuo e sistematico dos servidores publicos torna-se
acado essencial para a reducao desses riscos. Esta diretriz prevé a implementacao de
programas permanentes de capacitagcdo e conscientizagcdo em seguranca da informacéo,
abordando temas como boas praticas no uso de senhas, identificagdo de tentativas de fraude
e engenharia social, uso seguro de dispositivos modveis, responsabilidade no acesso aos
sistemas e protegéo de dados pessoais. As agbes de capacitagdo deveréo estar alinhadas a Lei
Geral de Protegéo de Dados Pessoais (LGPD), as politicas internas de segurancga da informagéo
e as boas praticas recomendadas para a Administracao Publica, com o objetivo de fortalecer a
cultura organizacional de protecdo da informacdo e tornar os servidores agentes ativos na
prevencéo de incidentes de seguranga no &mbito do Municipio.

6.8 Programa de Descarte de Lixo Eletrénico

O descarte inadequado de equipamentos eletrdnicos representa riscos significativos néao
apenas do ponto de vista ambiental, mas também sob os aspectos legal e de seguranca da
informacgéao. Em especial, a destinagao incorreta de discos rigidos, SSDs, pendrives, cartbes de
memaoria e outros dispositivos de armazenamento, sem a devida inutilizagcdo ou eliminagéo
segura dos dados neles contidos, pode resultar no vazamento de informacgdes institucionais e
de dados pessoais, configurando grave infragdo a Lei Geral de Protecdo de Dados Pessoais
(LGPD) e expondo o Municipio a responsabilizacdes legais e danos reputacionais.

Nesse contexto, a implantacdo de um programa formal de descarte de lixo eletrébnico é
fundamental para assegurar que 0s equipamentos obsoletos ou inserviveis sejam tratados de
forma adequada, contemplando procedimentos padronizados para a eliminacdo segura e
irreversivel dos dados, seja por meio de técnicas de sanitizagao, sobrescrita, destruicao fisica
dos dispositivos de armazenamento ou outras praticas reconhecidas. Além disso, o programa
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devera garantir a destinacdo ambientalmente correta dos residuos eletrébnicos, em

conformidade com a legislagdo ambiental vigente e com os principios da administragao
publica.

Essa agéo reforca o compromisso do Municipio de Novo Xingu com a protegao da informacao,
o cumprimento das obrigagbes legais relacionadas a LGPD, a sustentabilidade ambiental e a
responsabilidade socioambiental, integrando a gestao de ativos de TIC a uma politica publica
consciente, segura e alinhada as boas praticas de governancga.
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EIXO IV - EFICIENCIA OPERACIONAL E TRANSFORMAGAO DIGITAL

Este eixo concentra acbes voltadas a modernizagdo dos processos administrativos e ao
fortalecimento da comunicacdo institucional, com o objetivo de tornar a Administracao
Municipal mais eficiente, integrada e orientada ao cidaddo. As iniciativas previstas buscam
reduzir a burocracia, ampliar o uso de meios digitais, promover a automacao de rotinas,
melhorar o fluxo de informacdes entre os setores e qualificar os canais de comunicacdo com a
sociedade, assegurando maior transparéncia, agilidade na prestagao dos servigos publicos e
alinhamento as diretrizes de Governo Digital e inovagdo na gestdo publica.

6.9 Assinatura Digital e Processo Eletrénico

Aimplantagéo da assinatura digital e do processo eletrénico representa avango significativo na
modernizagdo administrativa do Municipio de Novo Xingu, ao promover a reducao do uso de
papel, a agilizacado dos fluxos de trabalho, o aumento da transparéncia e a garantia de validade
juridica aos documentos eletrdnicos. Essas iniciativas fortalecem a eficiéncia administrativa,
ampliam a rastreabilidade dos atos praticados e alinham a Administracdo Municipal as
diretrizes de Governo Digital e inovacao na gestédo publica.

Todavia, a utilizagdo desses recursos exige controle rigoroso sobre os certificados digitais,
especialmente os do tipo e-CNPJ e e-CPF, os quais conferem poderes legais para 0 acesso a
sistemas e a pratica de atos administrativos em nome do ente publico ou de autoridades
constituidas, em diferentes esferas da Administragdo. Nesse contexto, torna-se imprescindivel
a adocao de software especifico para gestao de certificados digitais, que permita o controle
centralizado, seguro e auditavel de todo o ciclo de vida desses certificados.

A diretriz prevé a utilizagao de solucgao tecnoldgica que possibilite o registro, a vinculacgao a
responsaveis formais, o controle de prazos de validade, a definicdo de perfis de acesso, o
armazenamento seguro, arevogacao imediata em caso de desligamento ou mudanga de funcéo
e a auditoria periddica do uso dos certificados digitais. O uso de software de gestdo de
certificados reduz significativamente os riscos de acessos indevidos, uso ndo autorizado ou
responsabilizacdo indevida de gestores, assegurando que a assinatura digital e o processo
eletronico sejam utilizados de forma segura, legal e alinhada as boas praticas de governanga
em Tecnologia da Informagé&o e Comunicacgéo.

6.10 Telefonia Fixa, M6vel e Comunicagéao Digital Institucional

A revisdo do modelo de telefonia fixa e movel do Municipio de Novo Xingu constitui agéo
estratégica para a modernizagdo das comunicagdes institucionais e para a racionalizagao dos
custos operacionais. Atualmente, a Prefeitura ainda utiliza infraestrutura de telefonia baseada
em fluxo E1 da antiga operadora Oi, operando com suporte do fornecedor local de internet.
Embora esse modelo ainda atenda as necessidades basicas de comunicacéao, ele apresenta
limitagGes técnicas, menor flexibilidade e dependéncia de tecnologia legada.

Nesse contexto, esta diretriz prevé a migracao gradual para uma solugao de telefonia nativa
baseada em IP (VolP), integrada a infraestrutura de dados do Municipio. A adogédo dessa
tecnologia permitira maior mobilidade e flexibilidade, possibilitando que o0s ramais
institucionais sejam “transportados” e utilizados fora do ambiente fisico da Prefeitura, por meio
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de acesso a internet, seja em dispositivos madveis, como celulares, seja em notebooks,

garantindo continuidade da comunicacgéo institucional mesmo em deslocamentos ou trabalho
remoto. Além disso, a telefonia IP contribui para redugédo de custos com chamadas, maior
facilidade de expanséo, integracdo com outros sistemas e melhoria na gestao e no controle do
Servigo.

De forma complementar, a implantacédo de solugédo centralizada de software para automacao
e gestdo do WhatsApp institucional permitira a Administragao Municipal modernizar os canais
de comunicagdo com o cidadao e organizar o atendimento digital. Essa solugédo possibilitara
controle, auditoria, registro e unificacdo das comunicacodes, assegurando rastreabilidade,
padronizagédo de respostas e conformidade com as normas internas e com a LGPD. A
institucionalizacdo do WhatsApp oficial desvincula o uso de contas pessoais de servidores do
ambiente de trabalho, reduz riscos de exposicdo de dados, melhora a governanca da
comunicacao e fortalece a imagem institucional do Municipio.

A integracdo entre telefonia IP e comunicagdo digital institucional amplia os canais de
atendimento, melhora a comunicacao interna e externa, aumenta a eficiéncia administrativa e
assegura que as comunicagoes oficiais ocorram de forma segura, padronizada e alinhada as
diretrizes de modernizacao e transformacéao digital previstas neste Plano Diretor de Tecnologia
da Informag&do e Comunicacgao.
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EIXO V - INOVAGAO, CIDADE INTELIGENTE E INCLUSAO DIGITAL

Este eixo projeta o uso estratégico da Tecnologia da Informacdo e Comunicagdo como
instrumento de inovagéo, desenvolvimento urbano sustentavel e inclusdo social no Municipio
de Novo Xingu. As agbes previstas buscam utilizar a tecnologia para aprimorar a gestdo publica,
apoiar a formulagéo de politicas baseadas em dados, ampliar o acesso da populagdo aos
servicos digitais e promover solucdes inteligentes para os desafios urbanos, respeitando a
realidade local e a capacidade institucional do Municipio. Ao integrar iniciativas de inovagéao
tecnoldgica, conectividade, servigos digitais e uso eficiente da informacgéo, este eixo visa
fortalecer a participacao cidada, reduzir desigualdades de acesso, melhorar a qualidade de
vida da populagéo e posicionar a tecnologia como vetor de desenvolvimento social, econémico
e institucional.

6.11 Internet Social e Wi-Fi Publico

A disponibilizacdo de internet social e Wi-Fi publico em espacos estratégicos do Municipio de
Novo Xingu constitui importante instrumento de inclusdo digital, ampliagdo do acesso da
populacado aos servigcos eletrénicos e fortalecimento da cidadania digital. A proposta prevé a
utilizacdo da infraestrutura de rede ja existente na Prefeitura e em outros orgdos publicos
municipais, de forma planejada e segura, otimizando os investimentos realizados e ampliando
o0 alcance dos servicos digitais a populacgéao.

Para garantir a seguranca da infraestrutura institucional e a conformidade com a legislacao
vigente, a oferta de Wi-Fi publico serd implementada por meio de segmentacéao légica da rede,
com a criagao de VLAN especifica e independente do ambiente administrativo e dos sistemas
internos. Essa segregacao assegura que o0 acesso do cidadao ainternet ocorra de forma isolada
do acesso restrito da Administragcdo, eliminando riscos de acesso indevido aos sistemas e
dados institucionais.

Adicionalmente, o acesso ao Wi-Fi publico sera condicionado a mecanismos de autenticacgao,
conforme previsto no Marco Civil da Internet, possibilitando o registro minimo das conexdes e
garantindo maior controle, rastreabilidade e responsabilidade no uso do servigo, em modelo
semelhante ao adotado em ambientes como shoppings centers, aeroportos e outros espagos
publicos. Essa abordagem permite equilibrar o acesso livre a internet com a observancia das
obrigacdes legais, a protecado da infraestrutura municipal e a promog¢ado de um ambiente digital
seguro.

Aimplantacdo do Wi-Fi publico, nos termos desta diretriz, contribuira para a inclusdo social, o
acesso a informacéo, a utilizagdo de servigos digitais do proprio Municipio e de outros entes
publicos, fortalecendo a participacdo cidadé e consolidando a tecnologia como instrumento
de desenvolvimento social e inovagdo no &mbito municipal.
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6.12 Smart Cities e Destino Turistico Inteligente (DTI)

A adocdo de conceitos e solucdes de Cidades Inteligentes (Smart Cities) representa uma
diretriz estratégica voltada a integragcdo da Tecnologia da Informacdo e Comunicacéao (TIC) a
gestao urbana, promovendo maior eficiéncia administrativa, apoio qualificado a tomada de
decisbes baseadas em dados, fortalecimento da seguranga puUblica e melhoria da qualidade de
vida da populagdo. No Municipio de Novo Xingu, essa politica parte de iniciativas ja
consolidadas e projeta sua ampliagdo de forma estruturada, sustentavel e alinhada a
capacidade institucional local.

Atualmente, o Municipio disp6e de circuito interno de monitoramento urbano com cémeras
distribuidas em pontos estratégicos das vias publicas, incluindo quatro cdmeras com
tecnologia OCR (Reconhecimento Optico de Caracteres) para leitura de placas veiculares,
operando em convénio com a Secretaria de Segurancga Publica do Estado. Essa infraestrutura
ja contribui significativamente para acdes preventivas, apoio investigativo e fiscalizacao,
evidenciando o potencial da tecnologia como ferramenta estratégica de gestdo urbana e
protecao da coletividade.

Como evolucao planejada, prevé-se a ampliacado gradual do sistema de videomonitoramento
com a incorporagao de caAmeras dotadas de tecnologia de reconhecimento facial, observando
rigorosamente os limites legais, especialmente a Lei Geral de Protecdo de Dados Pessoais
(LGPD), os principios da finalidade, necessidade e proporcionalidade, bem como normativas
especificas aplicaveis a seguranca publica. A implantagédo dessas solugcdes devera estar
acompanhada de governanca clara, controle de acesso as informacdes, auditoria de uso e
definicdo objetiva de finalidades institucionais, assegurando equilibrio entre inovagéo
tecnoldgica e respeito aos direitos fundamentais.

Paralelamente, o eixo de Smart Cities incorpora o conceito de Destino Turistico Inteligente (DTI-
Smart Destination), ampliando a aplicagdo estratégica da tecnologia para consolidar Novo
Xingu como destino competitivo, organizado e orientado por dados. A integragcdo da TIC ao
turismo fundamenta-se nos pilares de tecnologia, experiéncia do visitante, governanca e
sustentabilidade, alinhando desenvolvimento econémico, valorizagdo cultural e inovagéo
digital.

Atualmente, a presenca digital do turismo municipal é incipiente, limitando-se a informagdes
dispersas no site institucional. Como agé&o prioritaria, prevé-se a criagcdo de um Portal Oficial
de Promocéao do Turismo de Novo Xingu, integrado a redes sociais institucionais especificas da
area, com a finalidade de catalogar atrativos, servicos, eventos e experiéncias locais,
organizando a oferta turistica de maneira estruturada e acessivel. Esse portal deveré funcionar
como instrumento permanente da governanca local de turismo, vinculando-se a um Conselho
ou Férum Municipal de Turismo a ser instituido, garantindo continuidade das acgbes
promocionais independentemente de periodos eleitorais ou restricdes administrativas.

Complementarmente, prevé-se a elaboracdo de um Inventario Digital da Oferta Turistica,
reunindo informacgbes sobre atrativos naturais, patrimoénio histérico-cultural, eventos,
gastronomia, meios de hospedagem e servicos de apoio. Esse inventario servira como
ferramenta de planejamento para investidores, organizadores de eventos e gestores publicos.
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Os totens de autoatendimento previstos na estratégia de Smart City deverdo incorporar segéao

especifica dedicada ao turismo, permitindo navegacao interativa por mapas, roteiros, agenda
de eventos e informacgobes histéricas. Também serd implementada sinalizagcdo interpretativaem
atrativos histéricos, monumentos e edificagbes relevantes, com instalagdo de painéis fisicos
contendo QR Codes que direcionem o visitante ao portal oficial, expandindo a experiéncia de
visitacdo por meio de conteldo digital complementar.

Outra agéao estratégica consiste na digitalizacao e catalogagao do acervo histérico municipal,
transformando a memédria local em conteludo interativo, fortalecendo o turismo histdrico-
cultural e preservando o patriménio imaterial da comunidade. Essa iniciativa amplia o acesso
a histdéria do Municipio, estimula o pertencimento cultural e potencializa a atragéo de visitantes
interessados em turismo de identidade e mem©ria.

A consolidagdo de Novo Xingu como Smart City e Destino Turistico Inteligente permitira a
transicdo para uma gestdo publica orientada por dados, com maior capacidade de
planejamento, monitoramento de indicadores e avaliagdo de resultados. O uso estratégico da
tecnologia fomentara o desenvolvimento econémico, a geragdo de empregos, a atragao de
investimentos e o fortalecimento da identidade cultural local, posicionando o Municipio como
referéncia regional em inovacao, governanca digital e turismo sustentavel.

Dessa forma, o eixo integra seguranca publica, gestdo urbana, turismo, cultura e inovagdo em
uma estratégia Unica e estruturante, compativel com a realidade de um municipio de pequeno
porte, mas com visdo de futuro, responsabilidade institucional e compromisso com o
desenvolvimento inteligente e inclusivo.

6.13 Telemetria de Frota

A utilizacdo de sistemas de telemetria de frota representa importante instrumento de
modernizagcdo e eficiéncia na gestdo dos veiculos oficiais do Municipio de Novo Xingu.
Atualmente, essa tecnologia ja é aplicada na frota da area da saude, permitindo maior controle
operacional e melhor acompanhamento do uso dos veiculos em servigos essenciais. A
experiéncia positiva obtida nesse contexto fundamenta a ampliagédo gradual da telemetria para
as demais secretarias municipais.

A adogéo da telemetria possibilita o monitoramento em tempo real da localizagdo dos veiculos,
o controle de rotas, horarios de utilizagédo, velocidade, tempo de parada e consumo de
combustivel, além da geracao de relatérios gerenciais que auxiliam na tomada de decisoes.

Esses recursos contribuem diretamente para a reducdo de custos operacionais, otimizagéo do
uso da frota, planejamento preventivo de manutencéo e diminuicado do desgaste dos veiculos.

Além dos ganhos econdmicos, a telemetria fortalece a transparéncia e a responsabilizagcao no
uso dos bens publicos, permitindo maior controle sobre a utilizagdo dos veiculos oficiais e
reduzindo riscos de uso indevido. A ampliagcdo desse sistema para outras areas da
Administragcdo Municipal contribuira para uma gestao mais eficiente, segura e orientada por
dados, alinhando-se aos principios da boa governanga e ao uso racional dos recursos publicos
previstos neste Plano Diretor de Tecnologia da Informagéo e Comunicagéo.
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7. Cronograma de Implantagéo do PDTI - 2026 a 2028

Politica de gestao de ativos de TIC

Eixo C ~
e Iniciativa / Agéo 2026 2027 2028

®) Instituicao e fortalecimento da governanca de TIC

Z (CGTIC, normativos e fluxos) o o o
©

(@)

'% Concurso publico para profissional efetivo de TIC °

o

$ Estruturacdo do planejamento e governancgca dos

& contratos de TIC o [ [
c

o

>

(@]

o

Implantagdo de sistema de inventario ativo
(online) de hardware e software o

Modernizacao direcional do parque tecnoldgico
(hardware e software) o o

Segmentacao da rede (VLANs por setor, servigo e
prédios) o o

Redundancia de conectividade (link via satélite —
Starlink) o o

Infraestrutura Tecnoldgica

Reforco da seguranca de servidores (borda, e-SUS
e arquivos em nuvem) o o o

Consolidagdo da politica de controle de acessos
e auditoria o L L

Implantacdo/expansao de antivirus corporativo
gerenciado o o [

Programa permanente de conscientizacdo e
capacitagao dos usuarios o o o

Gestao de certificados digitais (software de
controle de e-CNPJ/e-CPF) o o o

(a)
o
O
|
o
o
@
O
@
S
o
o
N
=
©
o
@
O
c
©
_
=)
o0
()
(7))

Programa formal de descarte de lixo eletrénico
com sanitizacado de dados o o o

Migracao da telefonia tradicional (E1) para
telefonia IP (VolP) o

Mobilidade de ramais institucionais (uso remoto
via internet)

Modernizagéo
Administrativa
Comunicagéo



Implantacédo e consolidagdo da assinatura digital
e processo eletronico ([ [ o

Ampliagcdo do monitoramento urbano (novas
cameras e integracao) o o

Implantagdo de totens de autoatendimento ao
cidadéao e turista [ ([

Ampliagdo da telemetria de frota para outras
secretarias [ o

Inovagéo, Inclusdo Digital e Smart Cities

Legenda:
® = Implantacédo / Execucédo / Consolidagéao
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8. CONSIDERAGOES FINAIS

O presente Plano Diretor de Tecnologia da Informacdo e Comunicacao (PDTI) estabelece
diretrizes claras, estruturantes e orientadas a agdo para a evolugdo da Tecnologia da
Informacdo e Comunicagado no Municipio de Novo Xingu, projetando iniciativas estratégicas
para o periodo de 2026 a 2028 e consolidando a TIC como instrumento essencial de
modernizacéo, eficiéncia, seguranca e inovagado na gestdo publica municipal. O plano foi
elaborado com base em diagndstico técnico consistente, na realidade institucional do
Municipio e nas boas praticas de governanga em TIC adotadas no setor publico.

Ao longo de sua vigéncia, o PDTI orienta a organizagéo da governancga de TIC, a modernizagéo
da infraestrutura tecnolégica, a protecdo das informagdes e dos dados pessoais, a
transformacédo dos processos administrativos e a ampliagdo do uso da tecnologia como vetor
de desenvolvimento urbano, incluséo digital e melhoria da qualidade dos servigos publicos. As
diretrizes e agbes previstas ndo se limitam a corregédo de fragilidades existentes, mas projetam
um cenadrio futuro sustentavel, resiliente e alinhado as politicas de Governo Digital, a Lei Geral
de Protegao de Dados Pessoais (LGPD) e as demandas crescentes da sociedade por servigos
publicos mais ageis, transparentes e acessiveis.

O PDTI representa, portanto, instrumento fundamental para a modernizagado administrativa do
Municipio de Novo Xingu, ao promover maior eficiéncia operacional, racionalizagdo dos
recursos publicos, fortalecimento da seguranca da informagéo e melhoria continua da
qualidade dos servigos prestados ao cidaddo. Ao estabelecer prioridades, cronograma de
implantagcdo e diretrizes estratégicas, o plano contribui para a continuidade administrativa,
paraatomada de decisbes baseadas em critérios técnicos e para a consolidacdo da Tecnologia
da Informacédo e Comunicagao como elemento estratégico indispensavel ao desenvolvimento
institucional e social do Municipio.

Novo Xingu-RS, 11 de fevereiro de 2026.

GELCIO MARTINELLI
Presidente do CGTIC
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